
Платформа для удаленного 
управления it-парком

RuDesktop
Удаленный доступ



О компании
Компания имеет 2 лицензии ФСТЭК: 

Деятельность по технической защите конфиденциальной 
информации 

Деятельность по разработке и производству средств 
защиты конфиденциальной информации

Включены в 
Росреестр ПО

Включены в 
стандарт 
РОСТЕХ

1 900+
Корп. проектов

25+
Отраслей бизнеса

На 2026 год:

6+ млн
Загрузок 

2+ млн
Ежедневно онлайн



Оператор
Сотрудник тех поддержки
Системный администратор
Сотрудник ИБ
Руководитель IT

Архитектура RuDesktop
Безопасность, кроссплатформенность и масштабируемость

Ansible
Графическая оболочка/web-сервер
Гарантия доставки пакетов и исполнения Политик
Снятие логов и отрисовка статистики

Astra Linux

Ред ОС

Alt Linux

Debian/Ubuntu

Масштабируемость

Отказоустойчивость

Логирование

Единый Безопасный туннель 

обмена данными

Push-модельPull-модель

Веб-интерфейс

Ролевая модель

Соединение через P2P

TLS

TLS
Клиенты



Автоматизация администрирования ИТ инфраструктуры

Массовая установка ОС и ПО

Массовое исполнение скриптов    

Патчинг ОС

Инвентаризация оборудования и ПО

RuDesktop UEM



Ansible-политики

Портал самообслуживания

Инвентаризация 

Сборщик логов

Установка ОС по сети

Управление обновлениями ПО и патчей ОС

Блокировка и разблокировка пользователей

Установка сертификатов

Синхронизация со службой каталогов

Автораспространение и автообнавление 

клиента RuDesktop

Обнаружение Linux устройств в сети

Точки распространения 

Отслеживание геолокации и отправка данных 

на сервер для MDM на Android

Режим «Киоск» на Android

Временный и постоянный пароль

Ввод пароля от ОС

Повышение привилегий

Выбор сервера для подключения

Подключение без действий на 

удаленной стороне

Совместная работа

Передача файлов

Удаленная перезагрузка

Текстовый чат

Проброс USB-устройств

Управление 
конфигурациями:

Удаленный доступ:

RuDesktop UEM

Функционал



Протокол TLS 1.3

Хранение данных и на своем сервере 

Использование собственных и выданных публичным СА сертификатов

Интеграция с AD, LDAP, SIEM и системами через syslog

Мультидоменность 

Управление правами и ролями на основании групп AD

История сессий с указанием даты, времени и объема переданных файлов

Контроль пользователей

Магазин приложений

TOTP 2FA

Фиксация и хранение записей сессий на своем сервере

Функции PAM

Безопасность:

RuDesktop UEM



API AD, Open LDAP, 
FreeIPA

Яндекс Карты, 
SmartCaptcha
 

HelpDesk 
клиента

AD

Интеграции RuDesktop

2FA

Рутокен, электронная почта, sms.ru, 
Telegram, TOTP, Электронный ключ 
(FIDO2)

Syslog KeyCloak, 
Мультифактор



Преимущества

01

Кроссплатформенность

02
Простота и 
скорость 
внедрения

03
Безопасность 
системы

04
Легкость 
масштабирования



Лицензирование RuDesktop UEM

Устройство 

автоматизированное 
рабочее место, сервер

Сервер

компьютер или виртуальная 
машина, обеспечивающая 
работу инфраструктуры 

RuDesktop

RuDesktop UEM

Годовая Бессрочная Стандартная Расширенная

Срок Уровень гарантийной поддержки

Для смены лицензии достаточно просто активировать новый лицензионный 
ключ, дополнительных установок не требуется


